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Zeitenwende Innere Sicherheit

Sehr geehrte Frau Esken, sehr geehrte Herren Merz, Dobrindt und Klingbeil,

die Sicherheitslandschaft in Deutschland befindet sich in einem tiefgreifenden Wandel. Wir ste-
hen vor einer Vielzahl neuer und komplexer Herausforderungen, die eine grundlegende Neuaus-
richtung unserer Sicherheitsarchitektur erfordern. Die fortschreitende Digitalisierung hat nicht
nur unseren Alltag verandert, sondern auch die Kriminalitat in neue Dimensionen gefihrt. Gleich-
zeitig bleiben traditionelle Bedrohungen bestehen und neue Gefahren entstehen, die unsere Si-
cherheitsbehdrden vor beispiellose Aufgaben stellen.

Die Bedrohungen im digitalen Raum nehmen stetig zu, mit einer wachsenden Zahl von Cyberan-
griffen auf staatliche Institutionen, Unternehmen und Privatpersonen. Die daraus resultierenden
wirtschaftlichen Schaden erreichen jahrlich neue Rekordwerte. Parallel dazu beobachten wir
eine besorgniserregende Zunahme von Angriffen auf Reprasentanten unseres demokratischen
Systems.

Globale Entwicklungen und internationale Konflikte wirken sich unmittelbar auf die Sicherheits-
lage in Deutschland aus. Wir miissen uns auf mogliche Veranderungen in Migrationsstromen
und deren gesellschaftliche Auswirkungen einstellen. Zudem bleiben Terrorismus, organisierte
Kriminalitat und irregulare Migration zentrale Herausforderungen fiir unsere Sicherheitsbehor-
den.
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Angesichts dieser vielschichtigen Bedrohungslage ist es unerlasslich, eine "Zeitenwende" in der
inneren Sicherheit einzuleiten. Unsere Sicherheitsorgane bendétigen eine zeitgemalie Ausstat-
tung, angemessene Befugnisse und moderne technologische Mittel, um diesen komplexen Her-
ausforderungen effektiv begegnen zu kénnen.

Der Bund Deutscher Kriminalbeamter sieht es als seine Aufgabe, der neuen Bundesregierung
konkrete Vorschlage zu unterbreiten, um diese notwendige Neuausrichtung zu gestalten und
umzusetzen. Nur durch entschlossenes Handeln konnen wir die Sicherheit unserer Biirgerinnen
und Biirger gewahrleisten und das Fundament unseres Rechtsstaats starken.

Abschnitt 1 — Kriminalpolitische Forderungen
1.1 Bekampfung der Geldwasche

1.1.1 Starkung vorhandener Ermittlungsstrukturen

= Forderung: Nachhaltige Starkung von vorhandenen Ermittlungskapazitaten im Bereich der
internationalen Geldwaschebekampfung durch personellen, technischen und finanziellen
Aufwuchs

= Hintergrund: Die bestehenden Ermittlungskapazitaten beim Bundeskriminalamt und beim
Zollkriminalamt sind im Bereich der internationalen Geldwaschebekampfung noch nicht aus-
reichend. Wir erachten es zudem als dringend erforderlich, dass die stark zerkliiftete Behor-
denstruktur mit Zustandigkeiten in einer Vielzahl von Behorden (z.B. FIU, Hauptzollamter,
BKA, Landesbehdrden) zusammengefiihrt wird.

Die Schaffung eines Bundesamtes fiir die Bekampfung der Finanzkriminalitat halten wir in der
(durch die alte Bundesregierung) beabsichtigten Form fiir entbehrlich. Das auch von der alten
Bundesregierung angestrebte Ziel, die Bekdmpfung der Finanzkriminalitat und Geldwasche in
Deutschland nachhaltig zu verbessern, dirfte schneller und vor allem zielgerichteter durch die
Starkung bereits bestehender Behérdenstrukturen (z. B. die gemeinsame Finanzermittlungs-
gruppen des Bundes und der Lénder) erreicht werden. Diesem Gedanken folgend, wére aus
unserer Sicht zu priifen, inwieweit das Zollkriminalamt in seiner Rolle und Aufgabenwahrneh-
mung aus der Generalzolldirektion herausgeldst und als Bundesoberbehdrde aufgestellt wer-
den konnte.
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1.1.2 Barzahlungsobergrenze

» Forderung: Der BDK drangt auf eine friihere Einfiihrung der geplanten EU-weiten Barzah-
lungsobergrenze von 10.000 Euro in Deutschland. Statt der vorgesehenen Umsetzung im
Jahr 2027 sollte diese Mallnahme prioritar behandelt und schnellstmaoglich, idealerweise
bereits im Jahr 2025, implementiert werden. Zusatzlich sollte die Einflihrung einer besonde-
ren Barzahlungsobergrenze von 1.000 EUR fir bestimmte Risikobranchen gepriift werden.’

= Hintergrund: Geldwasche ist ein zentrales Problem bei der Bekampfung von Organisierter
Kriminalitat und Terrorismusfinanzierung. Die Verwendung von Bargeld stellt dazu einen
wichtigen Bereich dar. Der BDK sieht hier ein Vollzugsdefizit der Geldwaschekontrollen ins-
besondere im Nichtfinanzsektor und fordert eine konsequente Umsetzung bestehender Ge-
setze.

1.1.3 Beweiserleichterungen bei Geldwasche

= Forderung: Der Nachweis der Vortat einer Geldwasche sollte erleichtert werden. Im Kern
geht es darum, dass die Anforderungen an den Nachweis der zugrundeliegenden Straftat
beim Verdacht inkriminierter Vermdgenswerte herabgesetzt werden sollten. Es sollte ausrei-
chen, wenn aufgrund der Gesamtumstande der Verdacht besteht, dass das Vermdgen aus
einer Straftat stammt. Ferner sind illegal ersparte Aufwendungen als taugliche Vortat der
Geldwasche wieder einzufiihren und eine Uberpriifung des Problems des doppelten An-
fangsverdachts anzustol3en.

= Hintergrund: Eine Vielzahl eingeleiteter Ermittlungsverfahren wegen des Verdachts der Geld-
wasche miissen eingestellt werden, weil es den Strafverfolgungsbehorden haufig nicht ge-
lingt, den Zusammenhang zwischen der Geldwaschehandlung und der zugrundeliegenden
Vortrat, sowie den Nachweis der eigentlichen Vortat (sog. doppelter Anfangsverdacht) dar-
zulegen.

1.1.4 Gefahrenabwehrende Einziehung von Vermogenswerten

= Forderung: Der BDK spricht sich fiir eine Ausweitung der Moglichkeiten zur gefahrenabweh-
renden Einziehung von Vermdgenswerten aus. Dies bedeutet, dass Vermdgenswerte auch
dann eingezogen werden kénnen, wenn keine strafrechtliche Verurteilung vorliegt, aber eine

TECORYS und das Centre for European Studies hatten im Auftrag der EU-Kommission (DG ECFIN) im Vor-
feld der Priifung der Einflihrung einer Barzahlungsobergrenze den Auftrag erhalten, das Thema zu erfor-
schen. Im Abschlussbericht ,Study on an EU initiative for a restriction on payments in cash (Final Report)”
vom 15.12.2017 steht, dass zum Zweck der Geldwaschebekdampfung die sinnvollste Grenze (untersucht
wurden 10.000, 5.000 und 1.000) bei 1.000 EUR liegt (S. 10: , Therefore, the most effective threshold is the
lowest researched, namely that of EUR 1 000.).

Seite 3von 13



Bund Deutscher
Kriminalbeamter

Gefahr fir die offentliche Sicherheit besteht. Dies konnte z. B. der Fall sein, wenn eine Per-
son im Verdacht steht, terroristische Aktivitdten zu finanzieren.

1.1.5 Suspicious Wealth Order (SWO)

Forderung: Der BDK pladiert fiir die Einfihrung einer "Suspicious Wealth Order" nach dem
Vorbild des Vereinigten Konigreichs. Eine SWO ist ein vorgeschlagenes rechtliches Instru-
ment zur Bekdmpfung von Geldwésche und organisierter Kriminalitat. Es wiirde dem Staat
die Befugnis geben, von Inhabern verdachtiger Vermogenswerte Auskunft tber die Herkunft
und Kontrolle dieser Vermogenswerte zu verlangen.

Hiermit wiirden Liicken im bisherigen Instrumentarium geschlossen werden und dem Staat
mehr Moglichkeiten zur Verfligung stehen, gegen verdachtige Finanzstrome und intranspa-
rente Vermogensverhaltnisse vorzugehen. Die SWO wiirde somit ein praventives Instrument
darstellen, das iber den Rahmen von Strafverfahren hinausgeht, da es sich um ein verwal-
tungsrechtliches Verfahren handelt und daher eine breitere Anwendung ermaglicht. 2

1.1.6 Schaffung rechtlicher Moglichkeiten Hawala-Gelder als Tatobjekte einzuziehen

Forderung: Ergdnzung des Zahlungsdiensteaufsichtsgesetz (ZAG) um Bestimmungen, die

es ermaoglichen, Gelder aus "Hawala" und anderen Formen des Undergroundbanking als Tat-

objekte zu behandeln. Diese Erweiterung soll zwei zentrale strafrechtliche Einziehungsmaog-
lichkeiten ercffnen:

- Einziehung nach § 74 Abs. 2 StGB: Diese Regelung wiirde es erlauben, Gegenstande ein-
zuziehen, die zur Begehung oder Vorbereitung einer rechtswidrigen Tat gedient haben
oder dafiir bestimmt waren.

- Einziehung nach § 74a StGB: Hiermit konnte die erweiterte Einziehung von Gegenstéan-
den ermdglicht werden, auch wenn diese nicht dem Tater oder Teilnehmer gehoren.

Hintergrund: Das Hawala-Banking, ein informelles Finanztransfersystem, gewinnt zuneh-
mend an Bedeutung fiir die Organisierte Kriminalitat als Mittel zur weltweiten Verschiebung
illegaler Gelder. Dieses System operiert auBerhalb der geldwascherechtlichen Regulierungen
und stellt die Strafverfolgungsbehorden vor erhebliche Herausforderungen.

Die sogenannten Hawaladare, die Betreiber dieses Systems, kénnen aufgrund der hohen Be-
weisanforderungen oft nicht wegen Geldwasche belangt werden. Stattdessen werden sie in
der Regel nur wegen VerstolRen gegen das ZAG zur Verantwortung gezogen.

2 Siehe hierzu: Verdachtiges Vermogen einziehen: Reformvorschlag
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Ein gravierendes Problem besteht darin, dass das ZAG keine spezifische Regelung zur Ein-
ziehung der vermutlich illegalen Kundengelder als Tatobjekte vorsieht. Dies fiihrt zu einer
rechtlichen Liicke, die es erschwert, die transferierten Gelder zu beschlagnahmen, selbst
wenn ein Verstol gegen das ZAG nachgewiesen werden kann.

Diese Situation verdeutlicht die Notwendigkeit, die rechtlichen Rahmenbedingungen anzu-
passen, um effektiver gegen die Nutzung solcher informellen Finanzsysteme fiir kriminelle
Zwecke vorgehen zu konnen. Die Behorden stehen vor der Herausforderung, die Balance
zwischen der Bekampfung illegaler Finanzstrome und dem Schutz legitimer Geldtransfers
zu finden.

1.1.7 Errichtung verlasslicher digitaler Register mit Zugriffsrechten und bundesweiter Recher-
chemaoglichkeiten fiir Strafverfolgungsbehorden

= Forderung: Beschleunigte Umsetzung des bundesweiten Immobilienregisters und des Zent-
ralen Grundbuchregisters mit Recherchemaglichkeiten nach allen personen-/institutionsbe-
zogenen Eintragungen im Grundbuch

= Forderung: Umsetzung des geplanten Immobilientransaktionsregisters
1.2 Reform der Parteienfinanzierung

»= Forderung: Reform der Parteienfinanzierung durch Einflihrung einer Obergrenze fiir Partei-
spenden von 50.000 EUR je Spender und Jahr, Beendigung der Verschleierung von Partei-
spenden Uber Umfeldorganisationen und Einflihrung einer politisch unabhangigen effektiven
Kontrolle sowie Abschaffung der Steuerbegiinstigung aller Parteispenden.

= Hintergrund: Der BDK setzt sich fiir einen fairen Parteienwettbewerb und deren finanzielle
Absicherung ein. Die derzeitige Parteienregulierung und der Wahlkampf 2025 weisen in der
derzeitigen Praxis und den Regelungen der Parteienfinanzierung erhebliche Mangel auf, die
zu einer Verzerrung des politischen Wettbewerbs und unzureichender Transparenz fiihren.
Spenden an Parteien im demokratischen System sind notwendig und grundsatzlich nicht
verwerflich. Sie missen allerdings in vollem Umfang transparent sein und Einflussnahmen
unterbinden. Die Forderung zielt darauf ab, Korruption und unlautere Einflussnahme zu ver-
hindern. Weiterhin sollte die Gemeinschaft der Steuerzahler durch die bestehende Steuerbe-
glnstigung zukiinftig nicht mehr belastet werden.

1.3 Cannabis-Legalisierung

* Forderung: Die aktuellen gesetzlichen Regelungen zur (Teil-) Legalisierung von Cannabis
sind schnellstmaoglich durch Expertinnen und Experten, u. a. aus den Bereichen Medizin,
Strafverfolgung, Pravention, zu evaluieren und im Anschluss zu korrigieren. Insbesondere
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sind hier die vorliegenden Zahlen zu einem maglichen Konsumanstieg bei Kindern und Ju-
gendlichen, den eingetretenen Mehrbelastungen fiir die Justiz und die gesetzlich festgeleg-

ten Mindestmengen fiir den privaten Konsum zu Gberprifen.

1.4 Eindammung irregularer Migration

Forderung: Umsetzung einer konsequenten, aber evidenzbasierenden Kriminalpolitik im Zu-
sammenhang mit Migration; Eindammung irregulérer Migration sowie strukturelle Bekamp-
fung der Schleusungskriminalitat und konsequente Abschiebung auslandischer Straftaterin-
nen und Straftater sowie Zuriickweisung, bzw. schnelle Riickfiihrung im Rahmen von Dublin
3, bzw. schnellstmogliche Umsetzung des GEAS®.

Hintergrund: Grundsatzlich ist festzustellen, dass die illegale Migration, wie auch die hinrei-
chend bekannten Schwierigkeiten bei der Abschiebung strafféllig gewordener Auslanderin-
nen und Auslander dazu beitragt, ein subjektives Unsicherheitsgefiihl zu erzeugen. Dariiber
hinaus stellt die Thematik eine enorme Belastung fiir die Sicherheitsbehorden, insbesondere
die Bundespolizei dar. Aus unserer Sicht sollten Forderungen durch Politikerinnen und Politi-
ker, vor allem aber daraus resultierende Gesetzgebungsverfahren evidenzbasiert und nicht
an Einzelereignissen ausgerichtet sein, und zugleich sicherstellen, dass die Bundespolizei
mit den notwendigen Ermittlungs- und Eingriffsbefugnissen sowie technischen und perso-
nellen Ressourcen ausgestattet wird, um die Schleusungskriminalitat wirksam zu bekamp-
fen — insbesondere im Kontext der beabsichtigten Novellierung des Aufenthaltsgesetzes.
Dariiber hinaus ist es erforderlich die Anzahl von (Abschiebe-) Haftplatzen signifikant zu er-
hohen.

1.5 Mindestspeicherfristen fiir IP-Adressen und Portnummern sowie Kundendaten

Forderung: Einflihrung einer allgemeinen und anlasslosen Mindestspeicherfrist fiir IP-Adres-
sen und Portnummern zur Kriminalitdtsbekampfung und Gefahrenabwehr fiir den Zeitraum
von drei Monaten.

Forderung: Verpflichtung aller Telekommunikationsanbieter/Anbieter Digitaler Dienste zur
Speicherung und Beauskunftung aller zur Identifizierung eines Endkundenanschlusses not-
wendigen Daten (verifizierte Kundendaten/vollstandige Log-In-Daten)

Hintergrund: Die Speicherpraxis der Provider in Deutschland belduft sich derzeit aufgrund
der fehlenden gesetzlichen Vorgaben auf 0 bis 7 Tage. Das Zeitfenster, in denen IP-Adressen
also erfolgreich abgefragt werden konnen, ist nicht ausreichend.

3 GEAS = Gemeinsames Européisches Asylsystem
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Der EuGH hat mit Urteil vom 30.04.2024 die Anforderungen an die Modalitaten einer Vorrats-
datenspeicherung und den Zugang dazu weiter prazisiert. Der EUGH hélt eine allgemeine
Vorratsdatenspeicherung von IP-Adressen dann fiir zuldssig, wenn die jeweilige nationale
Regelung Speichermodalitaten vorsieht, die eine wirksame und strikte Trennung der ver-
schiedenen Kategorien personenbezogener Daten gewahrleisten. Das Unionsrecht steht
auch einer nationalen Regelung nicht entgegen, die es erlaubt, den zustandigen nationalen
Behorden allein zum Schutz der Identifizierung einer Person, gegen die ein Tatverdacht be-
steht, Zugang zu den einer IP-Adresse zugeordneten Identitatsdaten zu gewahren.

Aus Sicht des BDK ergibt sich aus der Entscheidung des EuGH ein klarer Auftrag zur Schlie-
Bung der Regelungsliicke hinsichtlich einer Speicherverpflichtung von IP-Adressen. Dariiber
hinaus miissen den Strafverfolgungsbehdérden die notwendigen rechtlichen Werkzeuge zur

Verfiigung gestellt werden, um dem Schutzauftrag gegeniiber den Biirgerinnen und Biirgern
gerecht werden zu kénnen.

Die IP-Adresse stellt oft den Schliissel dar, um potenzielle Verdachtige zu identifizieren. Sie
ermoglicht es den Ermittlerinnen und Ermittlern, den Ursprung einer Internetverbindung zu

bestimmen, sei es Uber einen stationaren Anschluss oder ein mobiles Gerat. Die Fahigkeit,

diese digitalen Spuren zu verfolgen und zu interpretieren, wird somit zu einer immer wichti-
geren Kompetenz in der modernen Strafverfolgung. Sie bildet haufig die Grundlage fiir wei-
tere Ermittlungsschritte und kann entscheidend sein, um Tater ausfindig zu machen.

Forderung: Verpflichtung aller TK-Dienste (insb. Messenger u. &.) bei TKU-MaRnahmen zur
Ausleitung unverschliisselter und vollstandiger Uberwachungskopien an die zur TKU berech-
tigten Stellen (rechtsstaatlich, organisatorisch und technisch abgesicherte ,Front-Door*).

Abschnitt 2 — Datenaustausch, strukturelle Anderungen

2.1 Verfiigbarkeit polizeilich relevanter Daten

Forderung: Aufhebung der Verbundrelevanz nach § 30 Abs. 1 BKAG. Bereitstellung aller poli-
zeilichen Erkenntnisse im polizeilichen Informationssystem (INPOL)

Hintergrund: Die bislang erfolgte Aufbereitung der Ereignisse in Magdeburg und an anderen
Orten zeigte sehr deutlich, dass die Gesamtheit relevanter Informationen zu den Tatern nicht
fiir alle Polizeibehdrden im polizeilichen Informationssystem (INPOL) recherchierbar gewe-
sen ist. Ursache solcher Erkenntnisdefizite sind rechtliche Vorgaben im § 30 Abs. 1 BKA-Ge-
setz, die vor Bereitstellung personenbezogener Daten im Verbundsystem, die z. B. bei Auf-
nahme einer Strafanzeige entstehen, eine rechtliche Priifung verlangen. Wird bei dieser Pri-
fung festgestellt, dass keine Verbundrelevanz, also keine Straftat von ,landeriibergreifender,
erheblicher oder internationaler Bedeutung” vorliegt, erfolgt die Speicherung nur in dem
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Bundesland, das die Ermittlungen zu diesem Fall fiihrt. Diese Regelung fiihrt dazu, dass In-
formationen zu zahlreichen Straftaten (z. B. Sachbeschadigungen, einfacher Diebstahl, Be-
drohungsdelikte) nicht bundesweit, sondern nur in dem Bundesland abgerufen werden kon-
nen, in dem die fiir das konkrete Ermittlungsverfahren zustandige Dienststelle ansassig ist.

Hierdurch entstehen bei einer Vielzahl von Ermittlungsverfahren aber insbesondere auch bei
der Bewertung von Bedrohungslagen erhebliche Erkenntnisdefizite, welche die erforderliche
Gefahrenprognose zu agierenden Personen nur eingeschrankt ermdglichen. Zugleich sind
kriminelle Karrieren nicht vollstandig abbildbar.

2.2 Einrichtung einer Auswerte- und Analyseplattform (Bundes-VeRA):

» Forderung: Der BDK fordert die schnellstmogliche Einrichtung einer zentralen und effektiven
Auswerte- und Analyseplattform, auf die sowohl die Bundes- wie auch die Landesbehdrden
Zugriff haben. Diesbeziiglich ist insbesondere die Umsetzung der bereits fiir 2023 geplanten
verfahrensiibergreifenden Recherche- und Analyseplattform (VeRA) fiir den Bund zu priifen,
bis eine ,eigene” nationale Analyseplattform fertiggestellt wird. Die Entwicklung und Imple-
mentierung eines ,nationalen Alternativproduktes” ist parallel mit Nachdruck voranzutrei-
ben. Die notwendigen Haushaltsmittel, sowohl fiir die Entwicklung und Implementierung als
auch fur den laufenden Betrieb sind einzustellen.

» Hintergrund: Der BDK erachtet die flichendeckende Nutzung von Recherche- und Analyse-
systemen in Form von Plattformtechnologien, die anwendungsubergreifend auf rechtmalig
erhobene Daten zugreifen, fiir dringend notwendig. Die Verbesserung der Analysekompeten-
zen kriminalpolizeilicher Sachbearbeiterinnen und Sachbearbeiter muss insbesondere im
Bereich der Bekampfung der Organisierten Kriminalitat, des Terrorismus, aber auch im Zu-
sammenhang mit Bedrohungslagen und Deliktsformen von sexualisierter Gewalt gegen Kin-
der sowie dem Erwerb und Besitz von Darstellungen sexualisierter Gewalt gegen Kinder und
Jugendliche verbessert werden.

Die in der Vergangenheit vorgetragenen Kritikpunkte zum Unternehmen Palantir, sowie die
im politischen Raum aufgeworfenen Fragestellungen zur ,digitalen Souveranitat” der deut-
schen Polizei erfordern, insbesondere in der Folge der Prasidentschaftswahlen in den USA,
eine differenzierte Betrachtung. Natirlich sollte die deutsche Polizei ihre Digitale Souverani-
tat im Hinblick auf genutzte IT-Anwendungen sicherstellen. Sofern jedoch in annehmbaren
Zeitraumen eine Nutzung konkurrenzfahiger Alternativprodukte nicht umgesetzt werden
kann, muss die digitale Souveranitat der deutschen Polizei gegeniiber den Bedarfslagen der
kriminalpolizeilichen Sachbearbeitung und den Interessen von Bevdlkerung und Politik in Be-
zug auf eine wirksame und effektive Kriminalitatsbekampfung im 21. Jahrhundert abgewo-
gen werden.
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Aus Sicht der polizeilichen Praxis verursacht jede Verzdgerung bei der deutschlandweiten
Nutzung von Analyseplattformen erhebliche Erkenntnisdefizite bei den Strafverfolgungsbe-
horden und setzt uns alle der Gefahr aus, im Wettlauf mit unserem Gegentiber nicht mehr
Schritt zu halten und Gefahren fiir die Biirgerinnen und Biirger nicht oder zu spat zu erken-
nen.

2.3 Operative Austauschplattform fiir die Bekampfung von OK analog GTAZ, GEZ:

o Forderung: Intensivierung des operativen Austauschs im Rahmen der Gemeinsamen Platt-
form OK-Bekampfung (GPOK) insbesondere hinsichtlich der friihzeitigen Erkennung von
High-Value-Targets, OK-Strukturen und Gefahrdungspotentialen;

« Hintergrund: Fiir eine effektive Bekampfung der Organisierten Kriminalitat (OK) braucht es
einen reibungslosen, zeitnahen, operativen Austausch zwischen dem BKA und den Landern.
Ein zentral koordinierter Austausch gewabhrleistet, dass Erkenntnisse zu Strukturen, Tater-
gruppierungen und Tathandlungen zeitnah zusammengefiihrt werden, um einerseits schlag-
kraftige Mallnahmen gegen OK effizient und bundesweit abgestimmt durchfiihren zu kon-
nen und andererseits strategische Erkenntnisse zu generieren und Reaktionen auf neue Ent-
wicklungen friihzeitig planen zu konnen. Die Einrichtung der GPOK war ein guter erster
Schritt, nun gilt es diese Plattform analog der Austauschformate von GTAZ, etc. zu nutzen.

2.4 Zustandigkeit des Generalbundesanwalts

» Forderung: Schaffung einer Zustandigkeit des Generalbundesanwalts fiir die Bekampfung
der Organisierten Kriminalitat, um eine zentrale Steuerung und Koordination von OK-Ermitt-
lungen zu gewabhrleisten.

* Hintergrund: Eine zentrale Zustandigkeit des GBA fiir Ermittlungsverfahren im Kontext von
OK wiirde eine effiziente, koordinierte Strafverfolgung ohne Kompetenzgerangel ermagli-
chen. Zudem miisste das BKA nicht mehr fiir jede MalRnahme einzelne Landesstaatsanwalt-
schaften einschalten, sondern konnte direkt mit einer eigenen, auf OK spezialisierten Staats-
anwaltschaft arbeiten. Dies wiirde Ermittlungsprozesse beschleunigen, Doppelarbeit vermei-
den und die bundesweite OK-Bekampfung erheblich effizienter machen.

Abschnitt 3 — sonstige rechtspolitische Forderungen
3.1 Mitwirkungspflichten Dritter (z. B. Smart-Home-Anbieter und Automobilhersteller):

= Rechtliche Verpflichtung der Hersteller zur Mitwirkung bei der Fahrzeugoffnung, Uberwin-
dung von Diebstahlalarmanlagen o. anderer herstellerseitig verbauter Warnfunktionen durch
die Polizeibehorden.
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= Konkretisierung der gesetzlichen Verpflichtung zur unverschliisselten Ausleitung von aus
Fahrzeugen herriihrenden Daten retrograd und in Echtzeit durch Hersteller o. Dritte (unab-
hangig jeweiligen Firmenhauptsitz).

= Zurickstellung der Benachrichtigung des Beschuldigten in Fallen der bei ihm durchgefiihr-
ten Beschlagnahme von Fahrzeugdaten.

3.2 Cyberabwehr durch das BKA:

= Forderung: Schaffung einer Gesetzgebungskompetenz fiir die Abwehr schwerwiegender Cy-
bergefahren beim Bund durch GG-Anderung und Ubertragung der origindren Zustandigkeit
an das BKA.

= Hintergrund: Die Cyberkriminalitat im engeren Sinne ist nicht nur eine der agilsten Formen
digitaler Kriminalitat, sie stellt zunehmend eine Bedrohung fiir kritische Infrastrukturen,
staatliche Einrichtungen, Privatpersonen und Unternehmen dar.

Cyberkriminelle zeichnen sich durch ihre Anpassungsfahigkeit an technische und gesell-
schaftliche Entwicklungen aus. Sie agieren global, wechseln haufig ihre Standorte und verla-
gern ihre technische Infrastruktur regelmaRig. Dies erschwert die eindeutige raumliche Zu-
ordnung von Gefahrenorten im Cyberraum, da Bedrohungen oft landeriibergreifend auftreten
oder der Ort der Gefahrenverwirklichung nicht vorhersehbar ist.

Die foderale Struktur Deutschlands, in der die Bundeslander mit unterschiedlichen Befugnis-
sen fir die Gefahrenabwehr zustandig sind, erschwert eine effektive Bekampfung von Cyber-
kriminalitat. Im Gegensatz zum Terrorismusbereich verfiigt das Bundeskriminalamt (BKA)
im Bereich der Cybercrime nicht Gber zentrale Moglichkeiten zur Abwehr herausragender Cy-
bergefahren. Folglich mangelt es in Deutschland derzeit an einer effektiven Umsetzung ge-
zielter polizeilicher Gefahrenabwehrmalinahmen im Cyberraum, insbesondere bei komple-
xen oder groBangelegten Cyberangriffen.

Die Schaffung der 0.g. Zustandigkeit des BKA wirde dazu fiihren, dass im Bereich der Cy-
bercrime Strafverfolgung und Gefahrenabwehr aus einer Hand erfolgen kénnten.

3.3 Starkung der Aufgabenwahrnehmung des BKA im Kontext Zeitenwende innere Sicher-
heit:

= Forderung: Im Kontext der notwendigen und eingangs beschriebenen ,Zeitenwende” be-
darf es einer Starkung des BKA mit Personal- und Sachmitteln in den Bereichen Spio-
nage, Sabotage bzw. Cyberspionage, -sabotage und -crime, Organisierte Kriminalitat, Ein-
satz und Ermittlungsunterstiitzung und Ausbau des Personenschutzes.

Zugleich bedarf es einer Starkung der sog. InfrastrukturmaBnahmen des BKA, insbeson-
dere des Projektes ,Rechenzentrum-Neu“, welches kurzfristige MaBnahmen zur Stabili-
sierung der vorhandenen Infrastruktur, kurzfristige/mittelfristige Erweiterung von
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Kapazitaten zur Entlastung der veralteten Rechenzentren und die Realisierung einer zu-
kunftsorientierten Campusldésung mit weiteren Partnern, wie z.B. der Bundespolizei zur
Abldsung des bisherigen Rechenzentrums umfasst.

= Hintergrund: Die fiir die AuBen- und Verteidigungspolitik formulierte Zeitenwende ist langst
auch Alltag fir die Sicherheitsbehérden. Folglich kann innere und dul3ere Sicherheit nicht
mehr separiert gedacht werden.

3.4 Novellierung des Bundespolizeigesetzes

* Forderung: Schnellstmogliche Novellierung des Bundespolizeigesetzes (BPolG) unter Be-
riicksichtigung der gegenwartigen Bedrohungs- und Sicherheitslage

= Hintergrund: Die Novellierung des Bundespolizeigesetzes ist dringend notwendig, da das
bestehende Gesetz in weiten Teilen noch aus dem Jahr 1994 stammt und nur punktuell an-
gepasst wurde. Die Sicherheitslage hat sich in den letzten Jahrzehnten erheblich verandert,
und neue Technologien sowie massive, teilweise staatlich gelenkte Bedrohungsszenarien
erfordern eine Modernisierung der Befugnisse der Bundespolizei. Zudem miissen die jewei-
ligen Vorgaben des Bundesverfassungsgerichts sowie die Regelungen der Richtlinie
(EU) 2016/680 Beriicksichtigung finden.

Ein relativ ausgewogener Gesetzesentwurf wurde zuletzt vom Parlament am 20.12.23 be-
schlossen, scheiterte jedoch am Widerstand einiger Lander im Bundesrat. Kritisiert wurden
insbesondere die geplanten erweiterten Befugnisse der Bundespolizei, die von einigen Lan-
dern als Eingriff in die foderale Sicherheitsarchitektur angesehen wurden, mangelnder Da-
tenschutz und Eingriffe in die Biirgerrechte.

Ein erheblich zusammengestrichener neuer Entwurf, welcher die gegenwartige Sicherheits-
lage nicht angemessen abbildet, wurde von der so genannten Ampelkoalition erarbeitet ist
jedoch nicht aus dem Referentenstatus hinausgekommen. Angesichts der volatilen weltpoli-
tischen Lage und der anhaltenden, bzw. wieder zunehmenden terroristischen Bedrohung ist
ein ,Minimalkonsens” wie es der derzeitige Entwurf ist, keine Option. Bundespolizeiliche Be-
fugnisse, insbesondere im Grenzgebiet, miissen sich mit den erheblichen gegenwartigen
Herausforderungen die Waage halten. Dabei sollten praventive und repressive Befugnisse
ubereinstimmen.

Seite 11 von 13



Bund Deutscher
Kriminalbeamter

3.5 Starkung der maritimen Kompetenzen der Bundespolizei

Forderung: Deutlicher technischer und personeller Aus- und Aufbau der fiir den Schutz kriti-
scher Infrastruktur in Nord- und Ostsee sowie im Kiistengebiet zusténdigen Dienststellen
der Bundespolizei

Hintergrund: Die Sicherheitslage in Nord- und Ostsee, insbesondere die hybride Bedrohung
fur die maritime kritische Infrastruktur, hat sich erheblich verandert. Gegenwartig existieren
keine eigenen Einsatzmittel, um entsprechende Tatorte auf dem Meeresgrund zu sichten, zu
sichern und kriminaltechnisch zu untersuchen. Im Verbund mit nachrichtendienstlichen
Partnern sowie der Marine und den entsprechenden Anrainerstaaten ist der Bereich Bundes-
polizei See inklusive der dortigen Kriminalitatsbekampfung zu befahigen, die veranderte
Lage zu bewaltigen.

3.6 Starkung der kriminalpolizeilichen Fahigkeiten der Bundespolizei

Forderung: Zur Aufrechterhaltung bzw. Steigerung des kriminalpolizeilichen Aufgabenspek-
trums der Bundespolizei sind erhebliche organisatorische und personelle Anstrengungen
erforderlich um das gesamte Aufgabenportfolio der Bundespolizei addaquat zu bedienen.
Eine umfassende Organisationsreform der Bundespolizei ist unabdingbar.

Hintergrund: Mit der letzten Organisationsreform 2008 hat die Bundespolizei die Halfte
ihrer Spezialdienststellen zur Kriminalitatsbekampfung aufgeldst. Das geschulte Personal
ging weitestgehend verloren, da nur die wenigsten Beschaftigten die durch diese Zentrali-
sierung bedingten langen Arbeitswege in Kauf nehmen wollten. Anwerbeaktionen erfahrener
Kollegen/innen bei den Landern oder beim BKA finden seit vielen Jahren nicht mehr statt.
Einzig die so genannte ,BKA-Aufstiegsausbildung” die auf Betreiben des BDK seit einigen
Jahren wieder maoglich ist, jedoch den Bedarf an Nachwuchs nicht ansatzweise deckt, gene-
riert qualifizierten kriminalpolizeilichen Nachwuchs (10-20 im Jahr).

Unter anderem wegen den jahrelangen Einstellungsoffensiven und der erheblichen Auswei-
tung der Ausbildungskapazitaten wurde die erforderliche Fortbildung im K-Bereich drastisch
reduziert. Dieser Effekt halt bis heute an. Die BPol verweigert sich nach wie vor einer spezia-
lisierten Ausbildung, bzw. eines Direkteinstiegs in die Kriminalpolizei und halt stattdessen
an der Vermittlung einer allgemeinen Grundbefahigung fest, was angesichts der vielféltigen
und sehr verschiedenen Aufgabenbereiche der BPOL nicht mehr zeitgemal ist.

Hinzu kommt, dass die Verwendung im schutzpolizeilichen Aufgabenbereich, also als Kon-
troll- und Streifenbeamter, einen geldwerten Vorteil von deutlich Gber 400 Euro netto mit
sich bringt (bedingt durch das Zulagenwesen) und die gesamte kriminalpolizeiliche Auf-
gabenwahrnehmung an einem deutlichen Wertschatzungsdefizit innerhalb der Behorde lei-
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det. Dadurch finden sich nicht geniigend junge, motivierte und qualifizierte Beschaftigte, die
in diesem Bereich arbeiten mochten.

Das spiegelt sich auch in den Bewerberzahlen wider, die immer weiter riicklaufig sind und
die Uberhaupt nur noch durch ein stetig sinkendes Anforderungsprofil gehalten werden kon
nen.

Mit der notwendigen internen Organisationsreform sollte zudem die operative und strategi-

sche Zusammenarbeit insbesondere mit BKA und Zollfahndungsdienst deutlich ausgebaut
werden.

Fir Riickfragen stehe ich Ihnen jederzeit gerne zur Verfligung.

Mit freundlichen GriiRen

Dirk Peglow
Bundesvorsitzender
Bund Deutscher Kriminalbeamter
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