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Reaktionen auf BDK-INFO vom 12.03.2021

Was war geschehen? Der BDK Landesverband Hamburg hat am 12.03.2021 mit
einer BDK-INFO vor dem Einsatz der Videokonferenzsoftware ,Jitsi" bei Lehrver-
anstaltungen der Akademie der Polizei (AK) auf privaten Endgeraten gewarnt
(https://www.bdk.de/der-bdk/was-wir-tun/aktuelles/warnung-des-bdk-landes-
verband-hamburg). Zuvor hatten den BDK Beschwerden von Kolleginnen und Kol-
legen erreicht, in denen diese uns verschiedene, nachvollziehbare Grinde vortru-
gen, warum sie ihre privaten Endgerate (PCs, Tablets) nicht fir dienstliche Aus-
und Fortbildungszwecke zur Verfugung stellen wollen und in diesem Zusammen-
hang auch Kritik an der fur Schulungszwecke der AK verwendeten Videokonferenz-
software (,Jitsi") Ubten.

Die darauf abschlieBende Forderung der BDK-INFO: Der Aufbau einer geeig-
neten Lernplattform und die Anschaffung von dienstlichen Endgeraten fir die Aus-
und Fortbildung, die mit der polizeilichen Infrastruktur kompatibel sind!

Die BDK-INFO fiihrte zu nachstehenden Reaktionen, die wir an dieser
Stelle unkommentiert und in chronologischer Reihung veroffentlichen
wollen:

Professor Dr. Andreas Kniittel, Akademie der Polizei Hamburg
Leserbrief vom 12.03.2021

~Sehr geehrter Herr Reinecke,

mit Erstaunen und Bestlrzung musste ich den Artikel des Landesverbands Ham-
burg zur Warnung vor einer Nutzung des Videokonferenzsystems Jitsi wahrneh-
men! In dem Artikel werden Behauptungen aufgestellt, die nicht der Wahrheit ent-
sprechen. In Folge eine kurze Auflistung:

1. Bei der in ihrem Aritkel aufgefiihrten Software "Jitsi" handelt es sich um eine
Sammlung freier Software (Open Source) fur IP-Telefonie, Videokonferenzen und
Instant Messaging. In der AK der Polizei Hamburg wird das Subprodukt "Jitsi Meet"
far Videokonferenzen und Online-Vorlesungen genutzt,

2. Als Ibblich ist zu betrachten, wenn Unternehmen und Behérden ihren Beschéaf-
tigten dienstliche Computer zur Verfligung stellen. Jedoch hilft dies nicht unseren
Auszubildenden und Studenten sowie externen Dozenten, da diesen ein Zugang
nicht zur Verfligung steht,

3. "Jitsi Meet" wird weltweit seit mehreren Jahren von Behérden, Organisationen,
Vereinen und privaten Personen erfolgreich genutzt. Die Evaluation des letzten
Semesters hat gezeigt, dass "Jitsi Meet" auch an der AK duBerst erfolgreich be-
trieben und genutzt wurde. Probleme gab es hingegen mit dem komerziellen Tool
Adobe Connect,

4. Der Betrieb einer "Jitsi Meet"-Instanz on premise, als im eigenen Rechenzent-
rum der AK, garantiert einen absolut datenschutzkonformen Betrieb. Es werdenk-
eine personenbezogenen Daten gespeichert und verarbeitet oder an Dritte weiter-
gegeben. Dies kann, bis auf das Produkt "Big Blue Botton" (BBB), kein anderes
(kommerzielles) Produkt,
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5. Zur Nutzung von "Jitsi Meet" (und auch BBB) bedarf es keiner speziellen Hard-
und Software. Es muss keine Software auf dem Endgerét installiert werden! Bei
kommerziellen Produkten muss immer eine (proprietdre) Software installiert wer-
den. Die in dem Artikel aufgefiihrten Gefahren (Festplattencrash, Ransomware
etc.) treffen nicht (!) auf "Jitsi Meet" zu, sondern besonders auf kommerzielle Soft-
wareprodukte,

6. Selbst in der Testphase im Frihjahr 2020 lief "Jitsi Meet" stabil und ohne Prob-
leme. Hingegen kommerzielle Produkte, wie z.B. Adobe Connect im Deutschen
Forschungsnetz (DFN) véllig Gberlastet war und nicht genutzt werden konnte,

7. Eine Warnung bezgl. einer Nutzung auf privaten Endgeréten auszusprechen ent-
behrt jeglicher Grundlage. Hat sich er BDK bezgl. Datenschutz und -sicherheit mit
dem BSI besprochen? Vermutlich nicht, da in dem "Kompendium Videokonferenz-
systeme" Anforderungen und Umsetzungsempfehlungen gegeben werden, die flr
den Einsatz von "Jitsi Meet" sprechen. Des Weiteren empfiehlt das renommierte
(und auflagenstérkste sowie einflussreichste deutsche) Computermagazin c't den
Einsatz von "Jitsi Meet". Auf welcher Grundlage wird dann von den Experten des
BDK behauptet, dass "Jitsi Meet" unsicher sei und private Endgerédte kompromit-
tiere? Hier hatte ich von gestandenen Kriminalisten eines verniinftige Ermittlungs-
arbeit und Ricksprache mit den Experten erwartet,

8. Vor dem Hintergrund der erneut ansteigenden Infektionszahlen, finde ich den
Hinweis bzw. die Hoffnung besteht, dass "... auch der Prasenzunterricht an der AK
demndchst wieder ganz normal stattfinden wird, als fahrldssig. Hier scheint das
Risiko einer Ansteckung noch nicht in den Képfen angekommen zu sein. Selbst-
verstéandlich werden als Gegenargumente die (ausreichende) Einhaltung der Hygi-
enemaBnahmen und Abstandregeln aufgefiihrt. Diese verringern das Risiko ledig-
lich, wo hingegen "Jitsi Meet" das Risiko komplett eliminiert. An dieser Stelle
mdchte ich an den Apell unserer Bundeskanzlerin erinnern: "Bitte bleiben Sie zu
Hause"!

Ich méchte Sie bitten meine Kommentierung als Leserbrief zu Ihrem Artikel zu
veroffentlichen und wirde mich UUber eine Diskussion zu der Problematik
freuen.(...))"

Jan Reinecke, BDK Landesvorsitzender
Stellungnahme zum Leserbrief (Dr. Kniittel) vom 17.03.2021

~Sehr geehrter Herr Dr. Kniittel,

eingangs mdchte ich IThnen mitteilen, dass wir Ihre Kommentierung sehr gern als
Leserbrief und Reaktion auf unsere BDK-Info vom 12.03.2021 veréffentlichen wer-
den und zudem Ihr Angebot auf einen Austausch zu der Problematik gerne anneh-
men. (...)

Folgend wirde ich allerdings schon jetzt Bezug auf Ihre Einrede zu unserer BDK-
INFO nehmen und dabei einleitend feststellen, dass es uns weniger um eine Kritik
an der von Ihnen verteidigten Software ,Jitsi" geht, sondern vielmehr um die Tat-
sache, dass Polizeibedienstete angehalten werden, ihre privaten Endgeréte flr
dienstliche Aus- und FortbildungsmaBnahmen zur Verfligung zu stellen. Und ganz
ausdricklich moéchte ich in diesem Kontext darauf hinweisen, dass die
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ein Teil der AK darstellt und die dort Studierenden aus bekannten Griinden (feh-
lende Beschwerdemacht, Abhéngigkeiten, Unerfahrenheit etc.) weniger Kkritisch
mit etwaigen Voraussetzungen umgehen, als erfahrene Polizeibedienstete, die
sehr genau einzuschdtzen wissen, was sie von Ihrer Beschéftigungs- bzw. Fortbil-
dungsstelle (AK 3) erwarten kénnen und was nicht. Letzteres gilt insbesondere
auch fiur die mit der Lehre beschéftigten Mitarbeiterinnen und Mitarbeiter der AK.
So haben uns - im Widerspruch zu Ihren mit dem Programm "Jitsi Meet" gemach-
ten Erfahrungen - zweifelsfreie Hinweise erreicht, die an der Stabilitdt und Sté-
rungsfreiheit des Programms Bedenken aufkommen lieBen. Auch hat der BDK nicht
behauptet hat, dass ,Jitsi" unsicher sei und private Endgerdte kompromittiere.
Aber durch die notwenige Installation von zusétzlicher Software (bspw. dem
Chrome-Browser) bzw. das Versenden von Links, die von den Nutzern angeklickt
werden, besteht schlieBlich immer die Gefahr, dass Schadsoftware heruntergela-
den wird, welche wichtige private Daten (Dokumente, Rechnungen, Steuerbe-
scheinigungen, Urlaubsbilder etc.) zerstéren kénnte. Dieses Risiko wirde durch
den Einsatz von Schulungs- bzw. Dienstrechnern abgewendet werden.
AbschlieBend komme ich jedoch zu der Uberlegung, dass die Inhaltsungenauigkeit
der Uberschrift unserer BDK-Info vielleicht bei Ihnen zu einem Missversténdnis
gefihrt hat, welches durch eine andere Schwerpunktsetzung verhindert worden
wére.(...)"

FHHportal, Leitungsstab der Polizei Hamburg vom 18.03.2021:
~Fakten zur Darstellung des BDK-Schreibens zur Videokonferenz-

software Jitsi."
~Liebe Kolleginnen und Kollegen,

vor gut einem Jahr brach die Welle “"Corona" (ber uns alle herein und héalt uns
seitdem in Atem. Dank eines extrem gut aufgestellten Krisenstabes konnten be-
reits zu Beginn der Pandemie wichtige Weichen gestellt werden, die uns durch die
letzten Monate geleitet haben. Im Vordergrund stand und steht immer der Schutz
und die Gesunderhaltung aller Polizeibediensteten und damit einhergehend die
Aufrechterhaltung der Funktionalitét der Polizei Hamburg. Auch die Akademie der
Polizei hat von Beginn an groBe Anstrengungen unternommen, um der unbekann-
ten Lage gerecht zu werden, um Auszubildende, Studierende und Lehrpersonal
bestméglich zu schitzen und gleichzeitig den Aus- und Fortbildungsbetrieb auf
beste Weise aufrecht zu erhalten und die Einstellungsoffensive weiter zu realisie-
ren. Ein enormer Kraftakt, der mit nunmehr einem Jahr Praxiserfahrung als sehr
gelungen bezeichnet werden kann. Dies ist eine groBartige Leistung aller Beteilig-
ten! In einem jlungst veréffentlichten Schreiben duBerte sich der BDK &uBerst
kritisch zur Videokonferenzsoftware Jitsi, welche bereits seit (iber einem Jahr flir
die digitale Durchftihrung von Lehrveranstaltungen der AK genutzt wird und rét
von deren Nutzung Uber private Endgerdte ab. Das BDK-Schreiben entspricht in
Teilen nicht den tatsdchlichen Gegebenheiten und flihrte bei den Auszubildenden
und Studierenden sowie bei Teilnehmenden systemrelevanter Lehrgdnge zu splir-
baren Verunsicherungen. Um Handlungssicherheit herzustellen und damit den
Aus- und Fortbildungsauftrag der Akademie der Polizei Hamburg sicherzustellen,
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haben Kolleginnen und Kollegen der Akademie, des Leitungsstabes und des Justi-
ziariates sich den relevanten Aussagen des in Rede stehenden BDK-Schreibens
angenommen und ihnen Tatsachen gegenlibergestellt. Dies kébnnen Sie im Seiten-
verlauf nachvollziehen. Lassen Sie sich nicht beirren, Sie machen alle einen guten
Job. Bleiben Sie dabei weiterhin gesund!

Ihr Leitungsstab

Darstellung BDK: Die Polizeifiihrung nimmt Schédigung ihrer Beschéftigten fahr-
lassig in Kauf.

Schon mit Beginn der ersten Welle der Corona-Pandemie im Mé&rz 2020 stand die
AK vor der enormen Herausforderung, ihre Funktionsféhigkeit aufrecht zu erhalten
und ihre Beschéftigten vor der - anfangs noch in Wirkung und Geféhrlichkeit tiber-
wiegend unbekannten - Infektion addquat zu schitzen. Die AK identifizierte auf-
grund dessen MaBnahmen zur Kontaktreduzierung, die ein Aufrechterhalten des
Akademieauftrages und somit die Gewdéhrleistung der erforderlichen Aus- und
Fortbildung und insbesondere den Schutz samtlicher Beschéftigter der AK ermég-
lichten. Videokonferenzsysteme wurden in diesem Zusammenhang als ein elemen-
tarer Baustein der digitalen Lehre identifiziert. Deutlich herauszustellen ist, dass
die AK anschlieBend mit Hochdruck die bereits 2019 begonnene Vorbereitung der
Implementierung eines eigenen Videokonferenzsystems voranbrachte. Insbeson-
dere zum Schutz der Beschéftigten wurde den Aspekten des Datenschutzrechtes
und der Datensicherheit gesondert Rechnung getragen. Vor diesem Hintergrund
erfolgte am 7. April 2020 die Aufnahme des Wirkbetriebes von Jitsi zundchst nur
unter Freischaltung der Sprachfunktion. Nachdem weitere Ertlichtigungen sowie
zuséatzliche Absicherungen der IT-Infrastruktur der AK vorgenommen wurden und
Erfahrungen im Umgang mit dem Videokonferenzsystem gewonnen werden konn-
ten, erfolgte am 24. November 2020 die Freigabe der Videofunktion.

Deutlich herauszustellen ist, dass der Personalrat zur Wahrung der Interessen der
Beschéftigten vor der Inbetriebnahme und vor der Erweiterung auf die Videofunk-
tion umfassend eingebunden wurde und der jeweiligen Nutzung seine Zustimmung
gab.

Darstellung BDK: Jitsi endet mit ziemlicher Sicherheit mal wieder in einem De-
saster, erste Anwendungsversuche mit Jitsi verliefen katastrophal

Tatsache ist, dass die AK den Prozess der Implementierung des Videokonferenz-
systems Jitsi aktiv begleitete und evaluierte. Hierdurch gewonnene Erkenntnisse
wurden unverziglich in den Ausbau und die Anpassung der eigenen Infrastruktur
eingebracht.

Nach anféanglichen Problemen mit der Leistungsfdhigkeit im Frihjahr 2020, konnte
die Anwendung schnell stabilisiert werden. Mittlerweile kébnnen zeitgleich bis zu
1.500 Teilnehmer an videobasierten Unterrichten der AK bei guter Qualitat teil-
nehmen. Das System wird zu Spitzenzeiten von derzeit bis zu 800 Teilnehmer (mit
Bild und Ton) - bei einer Systemauslastung von unter 25 % - genutzt.

Darstellung BDK: Die Polizei hat sich keine Gedanken Uber haftungsrechtliche
Fragen gemacht. Wer kommt flir Schdden auf privaten Endgeréten i.Z.m. der
dienstlichen Nutzung des Videokonferenzsystems Jitsi auf?
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Fur die Bewertung moéglicher haftungsrechtlicher Fragen ist eine Betrachtung der
tatsdchlichen Gegebenheiten der Nutzung von Jitsi bei der AK und der sich daraus
ergebenden Risiken erforderlich. Die Anwendung wird auf der besonders gesicher-
ten, AK-eigenen Serverumgebung bereitgestellt. Der Download einer gesonderten
App auf die Endgeréte der Nutzer ist nicht erforderlich. Die AK stellt flir die unter-
schiedlichen, digitalen Schulungen bzw. Lehrveranstaltungen ,Links" zur Verfi-
gung. Uber diese gelangt der jeweilige Nutzer auf den Server der AK und in den
entsprechenden ,,Chatroom". Die Kommunikation Uber die Anwendung erfolgt aus-
schlieBlich verschliisselt. Ein Offnen von Webseiten ist iiber Jitsi nicht méglich. Das
Risiko einer Verschlisselung der eigenen Festplatte, eines Systemzusammen-
bruchs oder Datenverlustes auf den privaten Endgerédten durch etwaig herunter-
geladene Schadcodes ist somit ausgeschlossen.

Darstellung BDK: Die Erwartung der Polizei Hamburg an die Bediensteten, fir
die SchulungsmaBnahmen eigene Endgeréte zu nutzen, ist unter den gegebenen
Umstédnden dreist.

Gerade die aktuellen Umstédnde veranlassten die Akademie im Rahmen der Gliter-
abwédgung zur Umsetzung der digitalen Lehre in der gegebenen Form. Derzeit ist
es faktisch unméglich, den Prdsenzunterricht fir Alle durchzuftihren bzw. alle Be-
troffenen mit einem mobilen, dienstlich gelieferten Endgerét auszustatten. Mal3-
geblich im Rahmen des Entscheidungsprozesses waren neben rechtlichen Voraus-
setzungen folgende Aspekte: Die Einschrénkungen flr die Teilnehmer, ein privates
- statt ein dienstliches - Endgerédt mit einer sicheren Anwendung ohne Kosten und
ohne Schaden zu nutzen, sind gering. Eine Umfrage der AK bestétigte, dass alle
Auszubildenden und Studierenden (ber ein erforderliches Endgerat und lber eine
entsprechende Internetverbindung verfiigen. Die Folgen des Ausfalls des Unter-
richts waren gravierend. Ausbildungsplédne kénnten nicht eingehalten und in der
Folge Zwischen- und Abschlusspriifungen nicht bestanden werden. Die Riickver-
setzung von ca. 1.500 Nachwuchskréften um mindestens ein Semester wdére die
Folge, an den Dienststellen hidtte man lénger auf den erforderlichen Nachwuchs
warten mussen, wahrend weitere pensionsbedingte Abgénge zu verzeichnen ge-
wesen wéren. Der Ausfall systemrelevanter Lehrgénge wiirde zu massiven Ein-
schrédnkungen der Funktionsfdhigkeit der Polizei Hamburg fiihren.

In der Gesamtheit wéare hierdurch die dienstliche Aufgabenerfiillung empfindlich
beeintréchtigt gewesen. "

Iska Bartsch, BDK Landesschriftfiihrerin
Leserbrief vom 24.03.2021

,Die Jitsi-Ritter des Imperiums haben zurtickgeschlagen - in Intrapol

Die Polizeifihrung hat ihre unheilschwangere Ankiindigung, das ,, Imperium wdirde
zurickschlagen", also wahrgemacht. Nun finden wir in Intrapol ,Fakten zur Dar-
stellung des BDK-Schreibens zur Videokonferenzsoftware Jitsi".

Bléd nur, dass das Bése bei ,Krieg der Sterne" das Imperium ist. Wir sind die
Guten ...
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Aber zum Thema: Dem lJitsi-Faktencheck stellt der Leitungsstab zundchst einmal
einen Lobgesang auf die polizeieigenen MaBnahmen zur Gesunderhaltung voraus.
Der heldenhafte Kampf der Polizei Hamburg gegen COVID19 zum Schutz seiner
geschdétzten Mitarbeiter ist hier allerdings nicht das Thema und hat die Geduld des
interessierten Lesers unnétig strapaziert, bis endlich die ausschlaggebende Pas-
sage erreicht wird:

,Derzeit ist es faktisch unmdéglich, ... alle Betroffenen mit einem mobilen, dienstlich
gelieferten Endgerét auszustatten.™

Warum eigentlich?

Wir ahnen es bereits: Es liegt an nicht zur Verfligung stehenden finanziellen Mit-
teln.

Allerdings gelingt es anderen Behérden des Landes Hamburg, seine Auszubilden-
den des mittleren und gehobenen Dienstes mit ,dienstlich gelieferten Endgeréten"
auszustatten. Zum Beispiel der Finanzbehérde. Da bekamen die Auszubildenden
im Jahr 2019 Tablets der Firma Apple. Uber die Geréte ist der Zugang zum Portal
~Noa" méglich und auch ein Zugriff auf Outlook. Die Auszubildenden kénnen Haus-
aufgaben und Unterrichtseinheiten abrufen und ihrerseits schriftliche Arbeiten
tubermitteln. Lehrkréfte stehen mit ihren Schilern und Studenten in Mailkontakt.
Die Tablets sind nicht nur praktisch, sondern signalisieren den Auszubildenden,
daB sie der Behérde lieb und teuer sind und bitte im Beruf bleiben mégen.

Und unsere Aus- und Fortzubildenden sollen bitte eigene Endgeréte nebst Inter-
netzugang und Strom zur Verfigung stellen, als wéare das nur eine Petitesse? Es
ist ja schlieBlich auch nicht dblich, dass Beamte der Reiterstaffel ihr eigenes Pferd,
die Hundefiihrer den eigenen Hund oder sonst das eigene Fahrrad, Motorrad und
den Mercedes-Kombi in Silber-Metallic-Lackierung mitbringen. Oder hey, wer zu-
féllig einen WaWe oder einen Jetski besitzt, ist herzlich willkommen! Haben wir
eigentlich ein Dienst-U-Boot, ein U 110?"




