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Die aktuellsten Geschehnisse, wie z. B. die beiden islamistisch motivierten Anschlage
in Wirzburg und Ansbach, aber auch die Amok-Tat in Miinchen, zeigen, dass auch der
internationale Terrorismus spatestens jetzt bei uns angekommen ist. Diese Taten
belegen, wie bedeutsam Internet und Darknet sind. Nur effiziente Ermittlungen kdnnen
helfen, derartige Anschlage zu verhindern, weil die Tater zur Beschaffung der Logistik
oder der Auftragsvergabe die ,,dunklen* Seiten des Internet nutzen.

Der BDK hat in der Vergangenheit bereits mehrfach die Dynamik der Entwicklungen kritisch beleuchtet und fordert seit
L&ngerem neben einer zeitgemaBen technischen Ausristung auch die Einstellung von entsprechendem Fachpersonal[1].

Die Landesregierung wies auch in den letzten Landeshaushalten Stellen der ,Sonderlaufbahn Polizei* aus. Leider war sie
aufgrund von Widerstanden einer Gewerkschaft nicht in der Lage, diese Planung umzusetzen. Was Ubrig blieb war die
vereinzelte Einstellung von ausgebildetem Fachpersonal.

Weil es sehr langsam voran ging, traten einige Bewerber, die das Auswahlverfahren erfolgreich absolvierten, die Stellen erst
gar nicht an. Von den Einstellungen der letzten zwei Jahre hat das LKA einen Cyberanalysten bekommen. Die Umsetzung der
im Haushalt 2016 ausgewiesenen Stellen, denen bislang kein Budget zugwiesen wurde, ist leider immer noch offen.

Die Bedeutung der Internetermittiungen erkennt man aber auch an den registrierten Straftaten. Laut BKA wurden 2015 ca.
45.000 Falle von Computer- und Internetkriminalitat erfasst[2]. Diese Zahl dirfte allerdings nur ein Bruchteil der tatsachlichen
Taten darstellen.

Neben einem enormen Dunkelfeld wird ein GroBteil dieser Straftaten in der Polizeilichen Kriminalstatistik nicht registriert, da
die genutzten Server zumeist im Ausland stehen und es sich somit um sog. ,Auslandstaten” handelt. Forschungen sprechen
davon, dass lediglich ca. 10 % der in Deutschland begangenen Straftaten im Bereich Cybercrime bekannt bzw. registriert
werden.

Das groBte Problemfeld ist allerdings das Darknet, auf das der BDK schon vielfach hingewiesen hat. Aktuelle Entwicklungen
zeigen, dass das Darknet bei der Begehung von schweren, teilweise terroristischen Straftaten, eine immer gréBere Rolle spielt.
Ein scheinbar ,freies Internet” ist die ideale Plattform fur alle Kriminelle. Hier ist staatliches Handeln dringend geboten, auch
wenn Internetaktivisten die Freiheit im Netz Uber alles stellen.

Leider glaubt die Politik den Fachleuten oftmals erst dann, wenn der Schaden eingetreten ist. Bundesweit wird aufgrund der
Geschehnisse inzwischen die Notwendigkeit des Handels erkannt.

Der BDK réat der Landesregierung daher dringend, die geplanten Stellen der Sonderlaufbahn umzusetzen. Des Weiteren sollte
sich die Landesregierung im Bund flir eine gesetzliche Regelung einsetzen, die es ermdglicht, verdachtige Personen im
Internet zu identifizieren und zu Uberwachen.

Ein Internet ohne Regeln bedeutet unabsehbare Gefahren flr uns alle!

Der Landesvorstand

[1] https://www.bdk.de/lv/rheinland-pfalz/aktuelles/cybercrime-2013-ist-die-polizei-richtig-aufgestellt

[2] http://www.spiegel.de/netzwelt/netzpolitik/cybercrime-bericht-2015-des-bka-40-millionen-schaden-in-deutschland-
a-1104988.html
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