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Geleitwort

Die erfolgreiche Bekdmpfung von Straftaten ist in entscheidendem Mafle von der
Qualifikation der Strafverfolger abhéngig, dies gilt fiir die Bediensteten der Staats-
anwaltschaften als Herrin der Verfahren ebenso wie fiir Polizeibedienstete als Ermitt-
lungsbeamte aber auch Richter und deren Rechtsprechung. Drei Wissensgebiete bilden
dabei die Grundlage des Erfolges: Kenntnisse der relevanten Strafvorschriften, der
strafprozessualen Befugnisse und fachliches Verstidndnis zur Tatbegehung. Bei der poli-
zeilichen Sachbearbeitung von Féllen der klassischen Kriminalitdt sind anwendungsbe-
reite Kenntnisse zu allen drei dieser Wissensgebiete feste Grundlagen des polizeilichen
Selbstverstidndnisses und der Praxis der Strafverfolgung.

Keine dieser drei Bestandteile darf aber im Zusammenhang mit Cybercrime als
hinreichend geklédrt und unstrittig handlungssicher anesehen werden. Kriminelle
Handlungen des Cybercrime setzen sich typischer Weise aus mehreren Aktionen zu-
sammen, die zu unterschiedlichen Zeiten an unterschiedlichen Orten und von un-
terschiedlichen Personen mit unterschiedlichen Methoden durchgefiihrt wurden, das
meiste davon ist unbekannt und weitgehend unversténdlich! Gesetzgeber und Recht-
sprechung sind stidndig gefordert, doloses Handeln zum Schaden der Gesellschaft
unter Strafe zu stellen und den Strafverfolgern Befugnisse zu erteilen, die Spuren der
Straftaten im Cyberspace zu sichern und gerichtsverwertbar auszuwerten.

Welches Wissen soll unter diesen Umsténden Strafverfolgern vermittelt werden,
um sie fiir eine erfolgreiche Tatigkeit zu befdhigen? Die bisherige Praxis erfolgrei-
cher Strafverfolgung zeigt, dass die Komplexitit von Tathandlungen erst verstan-
den werden kann, wenn die zu Grunde liegenden typischen Handlungsmuster iden-
tifiziert und erkannt werden. Erst mit diesem Wissen konnen Strafverfolger gezielte
Ermittlungen fiihren und die strafrechtliche Relevanz einzelner Handlungen beur-
teilen. Diese Herausarbeitung typischer und sich in Varianten wiederholender Bau-
steine der Tatvorbereitung, Ausfiihrung und Sicherung der Beute als Verflechtung von
informationstechnischen Grundlagen, Handlungen der Téter und deren strafrechtliche
Relevanz sowie den strafrechtlichen Befugnissen der Strafverfolger ist ein Schwerpunkt
des vorliegenden Buches. In den drei Abschnitten Duale Welt, Materielles IuK-Straf-
recht und Ermittlungen gegen das Cybercrime vermittelt der Autor umfassende Kennt-
nisse zur historischen Entwicklung, Tatabldufen, Strafbarkeit und Strafverfolgung
in diesem Phanomenbereich. Dabei wird kein relevanter Bereich ausgelassen. Die
Geschichte des Cybercrime und ihrer Strafverfolgung, Formen und Methoden des
Cybercrime, Hacking in analytischer Darstellung in Bezug zu seiner strafrechtlichen
Relevanz, die Strafbarkeit weit verbreiteter klassischer und aktueller Phdnomene im
Cyberspace in ihrer juristischen Begriindung und Abgrenzung und dazu Urteile der
aktuellen Rechtsprechung.

Der Autor schopft gleichermal3en aus juristischem Fachwissen und einem profunden
Erfahrungsschatz, den er als Betreiber der Webseite www.cyberfahnder.de erarbeitet
und offentlich zugdnglich gemacht hat. Fiir dieses Buch wurden alle Erkenntnisse einer
kritischen Revision unterzogen, aktualisiert und im Gesamtkontext neu gegliedert. Ein
umfangreiches Glossar, eine Rechtsprechungsiibersicht und ein Stichwortverzeichnis
geben dem Leser die Moglichkeit, sich gezielt bendtigtes Wissen zu erschlieBen. Damit
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gelingt dem Autor ein Werk, das fiir Praktiker in Strafverfolgung, Unternehmensbera-
tungen mit dem Schwerpunkt Schutz vor Cybercrime und Computerforensiker ebenso
gewinnbringend zu lesen ist wie fiir Juristen und Polizisten in Ausbildung und dariiber
hinaus alle Interessierten.

Rothenburg, im Dezember 2014 Prof. Dr. Eberhard Kiihne
Hochschule der Sachsischen Polizei (FH)
Rothenburg/Oberlausitz



Vorbemerkungen zur 2. Auflage

Erst im April 2018 wurde ein Urteil des BGH aus dem Juli 2017 verdffentlicht, das sich
eingehend mit dem Ausspihen und dem Verindern von Daten befasst.! Seine wichtigsten
Aussagen sind, dass die Schutzvorrichtungen, die jedenfalls das Betriebssystem Windows
von Haus aus liefert, einen hinreichenden Schutz im Sinne von § 202a Abs. 1 StGB auslo-
sen, dass eine Datenverdnderung im Sinne von § 303a StGB auch durch das Hinzufligen
von Daten erfolgen kann und dass die Systemdatenbank ,,Registry selbstverstandlich
unter den Schutz der Datenverdnderung fillt. Die Argumentation des BGH geht in die-
selbe Richtung, die ich 2015 eingeschlagen hatte, stellt etliche offene Fragen klar und
diese Entscheidung musste an vielen Stellen des Buches eingefiigt und gewiirdigt werden.

Besonders hervorzuheben ist auch das Urteil des 2. Strafsenats des BGH zur Gemen-
gelage und zur legendierten Kontrolle.? Eine Gemengelage besteht, wenn gleichermalen
das Strafverfahrensrecht und das Polizeirecht zur Anwendung kommen koénnen. Der
BGH hat klargestellt, dass keine der beiden Verfahrensordnungen einen Vorrang hat und
dass die polizeirechtlich erlangten Erkenntnisse durchaus im Strafverfahren verwertet
werden diirfen. Auf die Einzelheiten wird in dem — Kapitel 19.F. eingegangen. Auf
den ersten Blick weniger spektakuldr sind die Klarstellungen des BGH im Zusammen-
hang mit der Félschung technischer Aufzeichnungen (§ 268 StGB),* ohne dass dadurch
mafgebliche inhaltliche Verdnderungen ausgelost wurden. Dariiber hinaus hat der
1. Strafsenat des BGH das sehr strenge Urkundenstrafrecht mit Blick auf die Kopien
und Faxschreiben etwas gelockert, indem er ihre Urkundeneigenschaft bestétigt, wenn
dem geschaffenen Abbild ein gefélschtes oder verfdlschtes Original zugrunde liegt.*
Das entspricht zwar nicht der von mir vertretenen Position, dass auch die Verkorperung
(Ausdruck) einer falschen Quasiurkunde (§ 269 StGB) zu einer falschen Urkunde im
Sinne von § 267 StGB fiihrt, ist aber ein Schritt in die richtige Richtung.

Seit 2015 hat sich vor Allem das Strafverfahrensrecht geéndert. Das gilt seit Ende
2015 besonders fiir den Zugriff auf Verkehrs- und Vorratsdaten im Zusammenhang mit
dem § 100g StPO, der jetzt vier verschiedene Auspragungen der Verkehrsdaten kennt
und das sind zusitzlich zu den in § 95 TKG genannten, Daten zur Abrechnung, zur
Storungsbeseitigung und zur Abwehr von Missbrauchen die Vorrats-, Funkzellen und
Standortdaten. Hinzu gekommen sind 2017 die Quellen-TKU und die Onlinedurchsu-
chung (§§ 100a, 100b StPO nF). Der — Teil 3. und darin besonders die — Kapitel 19.E.
und — Kapitel 23. wurden deshalb nachhaltig iiberarbeitet.

Einige andere Gesetze wurden geéndert und deshalb in die neue Fassung dieses Bu-
ches eingepflegt. Das gilt zunichst fiir die Anderungen im Sexualstrafrecht aufgrund des
49. Gesetzes zur Anderung des Strafgesetzbuches vom 21.1.2015 auf der Grundlage der
BT-Drs. v. 23.9.2014 — 18/2601. Sie hétten bereits in der ersten Auflage beriicksichtigt
werden miissen, sind jedoch meiner Aufmerksamkeit entgangen und werden jetzt im
— Kapitel 18. behandelt. Von nachhaltiger Bedeutung ist das Gesetz zur effektiveren
und praxistauglicheren Ausgestaltung des Strafverfahrens vom 20.6.2017, mit dem

"' BGH Besch. v. 27.7.2017 — 1 StR 412/16.

2BGH Urt. v. 26.4.2017 — 2 StR 247/16.

3 BGH Beschl. v. 16.4.2015 — 1 StR 490/14.

4BGH Urt. v. 16.6.2016 — 1 StR 20/16, Rn.46; BGH Urt. v. 5.9.2017 — 1 StR 198/17, Rn.24.



X Vorbemerkungen zur 2. Auflage

nicht nur eine Aussagepflicht bei der Polizei eingefiihrt wurde, sondern besonders auch
die Quellen-TKU als Anwendungsfall der Uberwachung der Telekommunikation (jetzt
§100a Abs. 1 S.2 StPO) und die Onlinedurchsuchung als solche geregelt werden (jetzt
§ 100b StPO neu). Es trat am 24.8.2017 in Kraft. Von gleicher Bedeutung ist das Gesetz
zur Einfiihrung einer Speicherpflicht und einer Hochstspeicherfrist fiir Verkehrsdaten
vom 18.12.2015, das neue Regeln zur Vorratsdatenspeicherung und mit dem §202d
StGB auch ein Gesetz gegen die Datenhehlerei eingefiihrt hat. Mangels praktischer
Erfahrungen mit diesem Gesetz wird auf die Datenhehlerei nur vereinzelt eingegangen.
Gleichzeitig wurde die Strafdrohung in § 202¢ StGB auf zwei Jahre erhoht. Weitere
Anderungen der Rechtslage haben sich durch die Richtlinie 2014/53/EU des Europcii-
schen Parlaments und des Rates vom 16.4.2014 iiber die Harmonisierung der Rechts-
vorschriften der Mitgliedstaaten tliber die Bereitstellung von Funkanlagen (Eingrenzung
des Frequenzbereiches fiir den Nahfunk), durch das Telekommunikationsgesetz in
der Fassung vom 17.7.2015 und das Netzwerkdurchsetzungsgesetz — NetzDG — vom
1.9.2017 ergeben, um nur die wichtigsten Anderungen zu nennen.

Der Text wurde vollstdndig durchgesehen, von Fehlern bereinigt und erginzt. Ge-
setzgebung und Rechtsprechung sind auf dem Stand vom April 2018. Die wesentlichen
inhaltlichen Erweiterungen betreffen das Social Engineering, das Ausspdhen von Daten
wegen der wiederholten Hacking-Angriffe sowie die Drittnutzung von Backdoors und
anderen Zugangswegen, die von Malware geschaffen wurden, die Frage nach der Straf-
barkeit der Hawala und der Treuhand (— Kapitel 11.E.), nach dem Funktionieren von
Bitcoins und der Blockchain, (— Kapitel 9.H.IV.), die Falschung von Zahlungskarten
durch eine Software (MacGyver), die Unterscheidungen zwischen Clear-, Deep- und
Darknet, die Crimeware-as-a-Service (Infrastrukturdienste zur Verbreitung und Uber-
wachung von Malware) und das arbeitsteilige und modulare Cybercrime, das jetzt in
dem — Kapitel 16. behandelt wird. Dazu wurden Teile aus dem — Kapitel 12. (Skim-
ming) und — Kapitel 15. (Underground Economy) entnommen, neu gefasst und um
die infrastrukturellen Dienste im Zusammenhang mit dem Crimeware-as-a-Service
erginzt. Hinzu gekommen ist ein kurzer Abriss tiber die Ermittlungsmdoglichkeiten bei
Cloud-Diensten. Dariiber hinaus wurde das — Kapitel 17. um die Nachstellungen in
den sozialen Kommunikationsmedien erweitert (Stalking, Mobbing, unbefugte Bild-
aufnahmen und Grooming) und das Werk um einen kleinen Teil 4. ergénzt, der sich mit
der Zukunft des Cybercrime, den Méangeln im materiellen und Verfahrensrecht sowie
mit den Stellungnahmen zur ersten Auflage auseinandersetzt.

Die perspektivischen Ausfiihrungen sind knapp und sollen das auch sein. Hier fin-
det eine Bestandsaufnahme statt und es sollen keine Reformwerke angestoBen und
strukturiert werden. Es geht darum, die Strukturen und Wirkweisen des Cybercrime
zu erfassen, die materiellrechtlichen Instrumente darzustellen, um das Cybercrime zu
verfolgen, und schlieBlich darum, die Instrumente des Verfahrensrechts darzustellen und
zu bewerten, ob sie fiir die Strafverfolgung des Cybercrime in Betracht kommen. Die
Vorratsdaten und die Onlinedurchsuchung stehen dafiir jedenfalls nicht zur Verfiigung.

Der Umfang des Buches ist fast um die Hélfte der Vorauflage angewachsen. Das liegt
nicht daran, dass sich die Formen des Cybercrime in diesem Maf3e verdndert oder erwei-
tert hatten, sondern daran, dass in den vergangenen Jahren rechtliche Vorgaben teilweise
klarer, teilweise komplizierter geworden sind und dass einzelne Erscheinungsformen und
Strukturen zuvor noch nicht so deutlich zu erkennen waren. Eine Bestandsaufnahme hinkt
immer etwas hinterher, wenn sie auf halbwegs gesicherten Erkenntnissen beruhen soll.

Hannover, im April 2018 Dieter Kochheim
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Als Leiter der [uK-Stelle bei der Generalstaatsanwaltschaft Celle (2001 bis 2007)
waren fiir mich auch die Themen IT- und Netzwerksicherheit leitend. Wie meine spa-
teren Untersuchungen gezeigt haben, nahm genau in dieser Zeit das Cybercrime Fahrt
auf und entwickelte sich rasant. Im Herbst 2006 begann ich damit, die Erscheinungs-
formen des Cybercrime wegen ihrer kriminellen und strafrechtlichen Gehalte genauer
zu betrachten und seit April 2007 auf der Webseite cyberfahnder.de darzustellen. Die
Bestandsaufnahme schloss ich im August 2012 ab und begann damit, dieses Buch zu
schreiben. Unterstiitzt haben mich vor allem meine Kollegen aus der Zentralstelle fiir
Organisierte Kriminalitit und Korruption von der GenStA Celle — ZOK — und einige
Polizeibeamte aus dem Fachkommissariat 3.1 der Polizeidirektion Hannover ein-
schlieBlich ihrer Vorgesetzten sowie vom Landeskriminalamt Niedersachsen, die mich
mit Impulsen, Gedankenspielen und Informationen versorgt haben.’> Bis Ende 2012
leitete ich die Abteilung fiir Allgemeine Organisierte Kriminalitét und seither eine der
beiden Zentralstellen fiir Wirtschaftsstrafsachen bei der Staatsanwaltschaft Hannover.
Diese Aufgaben haben mir weitere Erfahrungen, Perspektiven und kollegiale Hinweise
gegeben. Besonderer Dank gilt Herrn Professor Dr. Kiithne aus Rothenburg in der Ober-
lausitz, der mich immer wieder aufgebaut und mit Hinweisen versorgt hat, und Herrn
RiBGH Prof. Dr. Graf, der mir nicht zuletzt den Zugang zum BECK-Verlag verschafft
hat. Mehreren journalistischen Autoren ist Dank zu sagen, auch wenn ich sie bewusst
nicht namentlich erwihne, weil sie zugehort und dann die Rolle der Strafverfolgung
differenziert beschrieben haben, und posthum dem genialen Jérg Neuendorff, der mich
zur gedanklichen Klarheit gezwungen hat, sowie dem Marco Thelen aus Bonn, der
unermiidlich und kreativ das Strafverfahrensrecht gegen das Cybercrime gewendet hat,
mutig und gleichwohl gerechtfertigt.

Wihrend meine geschichtlichen und strukturellen Erhebungen zu dem Cybercrime
2012 weitgehend abgeschlossen waren und ich sie nur noch gelegentlich mit neueren
Entwicklungen und Fakten angereichert habe, ist die Rechtsprechung auf dem laufen-
den Stand. Meine Zitierweise weicht von der akademischen Praxis ab, weil ich kaum
Zeitschriften oder andere Periodika zitiere, sondern grundsétzlich nur die Basisdaten
der gerichtlichen Entscheidungen (Gericht, Datum, Aktenzeichen), die genau mit diesen
Angaben per Suchmaschine im Internet verfiigbar sind.® Die URLs vom BVerfG, vom
BGH, von HRR-Strafrecht, nicht zuletzt von der Uni Bern (Fallrecht), aber auch von
heise.de und anderen Online-Publikationen sind seit etlichen Jahren stabil. Das gilt nicht
fiir die Bundesbehorden (BKA, BSI, BNA) und besonders schmerzhaft nicht fiir das
Security-Unternehmen McAfee, von denen ganz wichtige Studien und Stellungnahmen

5 Gestritten haben wir uns auch, besonders iiber die Gemengelage zwischen Polizei- und Strafver-
fahrensrecht und wegen des Einsatzes von Verdeckten Ermittlern unterhalb der Schwelle von gewalt-
bereiten Schwer- und Organisierten Kriminellen.

¢ Dafiir plidiert jetzt auch: Dennis Bock, Zur Handhabung von Rechtsprechungsnachweisen im
Schrifttum — ein Pladoyer, HRRS 3/2017, 139. Gleichermafen zitiere ich die Bundestags- und Bun-
desratsdrucksachen, die inzwischen vollstdndig unter ihrer Registraturdaten im Interet verfiigbar sind.
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schlicht und einfach aus dem Internet verschwunden sind. Das zeigt mir, dass vielleicht
auch der letzte sinnvolle Zeitpunkt fiir eine Verdffentlichung erreicht ist.

Die Strafverfolgung gegen das Cybercrime ist noch relativ jung und die gewonne-
nen Erfahrungen sind eher punktuell, ohne dass sich bereits bewéhrte Methoden (Best
Practices) und feste kriminalistische Erfahrungen gebildet haben. Ich selber habe vor
allem spannende Erfahrungen mit dem Skimming und in den Carding-Boards sammeln
konnen. Aufgrund meiner Tatigkeiten im Zusammenhang mit der Wirtschafts- und der
Organisierten Kriminalitdt sowie im justiziellem IT-Management habe ich ein gewisses
Gespiir fiir die verfahrensrechtlichen Fragen entwickelt, die sich aktuell und kiinftig
stellen werden. Wegen des dritten Teils des Buches war es mir deshalb wichtig, die
vom Verfassungsrecht geprégten Grenzen fiir die Strafverfolgungsmafnahmen darzu-
stellen, die sich besonders bei tiefen, verdeckten und solchen Ermittlungen ergeben,
die liber eine grofle Streubreite verfiigen. Es ldsst den Ermittlungsbeamten immer dann
groBBe Gestaltungsfreirdume, wenn sie die Schwere der betreffenden Kriminalitit genau
bestimmen und daraus die Grenzen ableiten, die fiir die EingriffsmaBnahme und ihre
Zuldssigkeit gelten. Der dritte Teil ist deshalb keine Anleitung fiir bestimmte Ermitt-
lungsmethoden, sondern eine Materialsammlung fiir die zu erwartenden Praxisprobleme
geworden.

Der grofite Teil dieses Werkes beschiftigt sich mit dem materiellen TuK-Strafrecht
und die phdnomenologischen Grundlagen in Bezug auf die technischen, wirtschaftlichen
und kriminellen Entwicklungen werden in den — Kapiteln 2 und — 3 angesprochen.
Daraus ist eine Bestandsaufnahme entstanden, die das Cybercrime zwar weitrdumig,
nicht aber vollsténdig erfasst. Ich hitte noch tiefer auf die Geschéfte eingehen konnen,
die im Zusammenhang mit dem Spamming angebahnt werden, auf die gewerblichen
Schutzrechte, allen voran den Urheberschutz nach dem Urheber- (UrhG) und dem
Kunsturhebergesetz (KUG), die Warez-Szene sowie auf die Nachstellungen (§238),
Boswilligkeiten und das Veroffentlichen beschamender Fotografien (§201a), wie sie
vor allem in den sozialen Netzen vorkommen. Weitere thematische Vertiefungen hétten
dem Werk jedoch geschadet, weil meine Einarbeitung und Erdrterung zusétzliche Zeit
gekostet, die Aktualitdt verschlechtert und den Umfang noch weiter aufgeblaht héatten.
Schon jetzt musste ich hédufiger auf entlegene Rechtsmaterien zuriickgreifen (zum
Beispiel beim Urkundenstrafrecht, beim Lastschriftverfahren und wegen der Distanz-
delikte). Es ist nicht zu erwarten, dass die noch unausgereifte Rechtsprechung allen
Losungen folgen wird und es wire bereits ein Erfolg, wenn meine Vorschlidge Gnade
vor dem Fachpublikum finden und die Diskussionen fordern.

Dabei war es mir sehr wichtig, die Rechtsprechung — vor allem des BVerfG und des
BGH — im Wortlaut zu dokumentieren, um zu belegen, dass sich das [uK-Strafrecht
zwar mit aktuellen und neuen Erscheinungsformen der Kriminalitét auseinandersetzt,
der fachliche Rahmen dazu aber genau der ist, der fiir die Strafverfolgung und Recht-
sprechung traditionell und verpflichtend ist. Um das Verstdndnis wegen der Hand-
lungs- und technischen Prozesse zu erleichtern habe ich abweichend von der iiblichen
Fachbuchpraxis insgesamt rund 70 Grafiken eingefiigt und hoffe, damit das Versténdnis
zu erleichtern.

Hannover, im Mai 2015 Dieter Kochheim





